
Маркетинг 2026:
скрытые риски использования ИИ

как не попасть под санкции закона о персональных данных



Реальность 2026 года
2026 ГОД — ТОЧКА НЕВОЗВРАТА в работе с ИИ: 

Ужесточение контроля за трансграничной передачей данных

Активные проверки регуляторов 

Первые громкие штрафы и увольнения 

Репутационные скандалы с утечками 

Конкуренты используют ваши ошибки против вас 

ПРОБЛЕМА: Большинство маркетологов даже не подозревают, что 
каждый день нарушают закон



Что происходит, когда вы 
отправляете запрос в ChatGPT
• ВЫ В МИНСКЕ набираете на клавиатуре компьютера 

"Напиши письмо клиенту Иванову И.И., │ его email: ivanov@company.by, │ он интересовался нашим 
продуктом X..." │ 

▼ ─────────────────────────────────────────────────

СЕРВЕРЫ В США (OpenAI) 

• Данные сохраняются 

• Используются для обучения модели 

• Доступны сотрудникам компании 

• Могут быть запрошены спецслужбами США  

• Вы никак НЕ контролируете их дальнейшую судьбу

─────────────────────────────────────────────────

ПЕРСОНАЛЬНЫЕ ДАННЫЕ ГРАЖДАНИНА РБ ПОКИНУЛИ ТЕРРИТОРИЮ СТРАНЫ БЕЗ ЕГО СОГЛАСИЯ



Что говорит закон РБ
• ЗАКОН РЕСПУБЛИКИ БЕЛАРУСЬ «О защите персональных данных»

(№99-З от 07.05.2021) 

СТАТЬЯ 9. Трансграничная передача персональных данных 

Передача данных за рубеж ДОПУСКАЕТСЯ только при: 
✗ Согласии субъекта персональных данных 

✗ Обеспечении надлежащей защиты в стране-получателе 

✗ Наличии договора с обязательствами по защите 

ВОПРОС К ЗАЛУ: Когда вы загружаете базу клиентов в ChatGPT — вы 
получили согласие КАЖДОГО клиента на передачу его данных в США?



Масштаб нарушений

• 09:00 — Загрузил список клиентов в ChatGPT для сегментации 
Нарушение: передача ПД без согласия 

• 10:30 — Попросил ИИ написать персонализированные письма 
Нарушение: обработка ПД третьей стороной 

• 12:00 — Проанализировал отзывы клиентов с именами 
Нарушение: передача ПД за рубеж 

• 14:00 — Создал портрет ЦА на основе реальных данных 
Нарушение: профилирование без согласия 

• 16:00 — Загрузил фото клиентов для анализа 
Нарушение: передача биометрических данных 



Масштаб нарушений

ИТОГО ЗА ДЕНЬ: 5+ нарушений закона 

ЗА МЕСЯЦ: 100+ нарушений 

ЗА ГОД: 1200+ нарушений



Что будет, когда это вскроется
• ФИНАНСОВЫЕ ПОСЛЕДСТВИЯ: 

• Штраф для должностного лица: до 200 БВ (≈8 000 BYN) 

• Штраф для компании: до 200 БВ (≈8 000 BYN) 

• Возмещение ущерба субъектам данных: без ограничений 

• Судебные издержки: непредсказуемо 

КАРЬЕРНЫЕ ПОСЛЕДСТВИЯ: 

• Дисциплинарное взыскание 

• Увольнение по статье 

• Запись в трудовой книжке 

• Репутационный ущерб в профессиональном сообществе 

• Сложности с трудоустройством



Кто несёт ответственность

ОТВЕТСТВЕННОСТЬ НЕСУТ: 

1. МАРКЕТОЛОГ (исполнитель) — Непосредственно совершил действие  
«Незнание закона не освобождает от ответственности» 
2. РУКОВОДИТЕЛЬ ОТДЕЛА МАРКЕТИНГА — Не обеспечил контроль —
Не провёл инструктаж 
3. ДИРЕКТОР КОМПАНИИ — Не организовал систему защиты ПД — Не 
назначил ответственного 
4. КОМПАНИЯ КАК ЮРИДИЧЕСКОЕ ЛИЦО — Не обеспечила защиту ПД. 
Штрафы и санкции 

ВЫВОД: Отвечать будут ВСЕ — от рядового сотрудника до директора



7 рисков, которые маркетологи 
игнорируют

1️⃣ УТЕЧКА КОММЕРЧЕСКОЙ ТАЙНЫ. Ваши маркетинговые стратегии —
в базе OpenAI
2️⃣ КОНКУРЕНТНАЯ РАЗВЕДКА. Конкуренты могут получить ваши 
данные через ИИ 
3️⃣ШАНТАЖ И ВЫМОГАТЕЛЬСТВО. Утёкшие данные = инструмент 
давления 
4️⃣ ПОТЕРЯ КЛИЕНТОВ. Клиенты узнают, что их данные в США — уйдут 

5️⃣ САНКЦИОННЫЕ РИСКИ. Зависимость от сервисов, которые могут 
отключить 
6️⃣ VPN-ЛОВУШКА. Использование VPN для доступа — дополнительное 
нарушение 
7️⃣ ЦЕПНАЯ РЕАКЦИЯ. Один инцидент → проверка всей деятельности



Иллюзия анонимности

МИФ: "Если я напишу только имя без фамилии — это безопасно" 

РЕАЛЬНОСТЬ: Персональные данные — это ЛЮБАЯ информация, 
позволяющая идентифицировать человека: 

• Имя + город + профессия = идентификация 

• Email без имени = персональные данные 

• Номер телефона = персональные данные 
• IP-адрес = персональные данные 

• История покупок = персональные данные 

• Фото = биометрические данные 

СОВРЕМЕННЫЕ ИИ УМЕЮТ: Восстанавливать полную идентичность по 
фрагментарным данным 

ВЫ ДУМАЕТЕ, ЧТО АНОНИМИЗИРОВАЛИ ДАННЫЕ - ИИ ДУМАЕТ ИНАЧЕ



Проблема масштабируется

ПАРАДОКС ЭФФЕКТИВНОСТИ: 

• Вы внедряете ИИ → Растёт продуктивность 

• Растёт продуктивность → Больше данных обрабатывается 

• Больше данных → Больше нарушений 

• Больше нарушений → Выше риск и размер ущерба

Чем успешнее вы автоматизируете — тем глубже вы в зоне 
риска



Чек-лист самопроверки

• Ответьте честно ДА или НЕТ: 
□ Я использую ChatGPT/Claude/Gemini для работы с данными клиентов 
□ Я загружаю в ИИ списки email-адресов 
□ Я анализирую через ИИ отзывы с именами клиентов 
□ Я создаю персонализированный контент через зарубежный ИИ 
□ Я использую VPN для доступа к ИИ-сервисам 
□ У меня нет согласия клиентов на передачу данных за рубеж 
□ В компании нет политики использования ИИ 

□ Я не знаю, где хранятся мои запросы к ИИ 
□ Руководство не в курсе, как я использую ИИ



Чек-лист самопроверки

РЕЗУЛЬТАТ:

0 «ДА» — Вы в безопасности (маловероятно) 

1-3 «ДА» — Умеренный риск 

4-6 «ДА» — Высокий риск 

7+ «ДА» — Критический риск, нужны срочные меры



Как минимизировать риски: план 
действий

НЕМЕДЛЕННЫЕ ДЕЙСТВИЯ (эта неделя): 

АУДИТ ТЕКУЩЕГО ИСПОЛЬЗОВАНИЯ 

• Составьте список всех ИИ-сервисов, которые используете 

• Определите, какие данные вы туда загружали 
• Оцените масштаб потенциальных нарушений

СТОП РИСКОВАННЫМ ПРАКТИКАМ 

• Прекратите загружать персональные данные в зарубежные ИИ 

• Не используйте VPN для обхода ограничений 

• Не анализируйте клиентские базы через ChatGPT



Как минимизировать риски:

ИНФОРМИРУЙТЕ РУКОВОДСТВО 

• Подготовьте служебную записку о рисках 

• Предложите решение (защитите себя!) 

• Инициируйте разработку корпоративной политики 

ИЩИТЕ АЛЬТЕРНАТИВЫ 

• Локальные решения на территории РБ 

• Сервисы с гарантией защиты данных 

• Инструменты, соответствующие законодательству



Критерии безопасного ИИ-решения

ЧЕК-ЛИСТ БЕЗОПАСНОГО ИИ-РЕШЕНИЯ: 

• ЛОКАЛИЗАЦИЯ: 

□ Серверы на территории Беларуси/ЕАЭС 

□ Данные не покидают защищённый контур 
□ Компания-оператор зарегистрирована в РБ 

• ЮРИДИЧЕСКАЯ ЗАЩИТА: 

□ Договор по белорусскому праву 

□ Соответствие Закону о защите ПД 

□ Гарантии конфиденциальности



Критерии безопасного ИИ-решения

ТЕХНИЧЕСКАЯ БЕЗОПАСНОСТЬ: 

□ Шифрование данных 

□ Контроль доступа 

□ Журналирование действий 

□ Возможность удаления данных 

ПРАКТИЧНОСТЬ: 

□ Работа без VPN 

□ Оплата в BYN/RUB 

□ Русскоязычный интерфейс 

□ Техподдержка в вашем часовом поясе 

ЕСЛИ ХОТЯ БЫ ОДИН ПУНКТ НЕ ВЫПОЛНЕН — ЭТО РИСК



Цена бездействия vs цена решения

ЦЕНА БЕЗДЕЙСТВИЯ (при инциденте): 

• Штраф компании: до 8 000 BYN 

• Штраф должностному лицу: до 8 000 BYN 

• Судебные издержки: от 5 000 BYN 
• Компенсации пострадавшим: непредсказуемо 

• Репутационный ущерб: потеря 10-30% клиентов 

• Упущенная выгода: месяцы простоя 

• Стоимость кризис-менеджмента: от 10 000 BYN 

ИТОГО ПОТЕНЦИАЛЬНЫЙ УЩЕРБ: от 16 000 BYN до ∞



Цена решения

ЦЕНА РЕШЕНИЯ (превентивные меры): 

• Переход на локальное ИИ-решение для команды: от 150 BYN/мес

• Обучение команды: от 300 BYN/чел 

• Аудит и настройка процессов: разовая инвестиция 

ИТОГО ИНВЕСТИЦИЯ В БЕЗОПАСНОСТЬ: от 450 BYN 

ROI БЕЗОПАСНОСТИ: 10 000%+



Конкурентное преимущество

ПОЧЕМУ ЭТО ВОЗМОЖНОСТЬ, А НЕ ТОЛЬКО УГРОЗА: 
ПОКА КОНКУРЕНТЫ: 

Игнорируют риски 
ВЫ МОЖЕТЕ: Выстроить защищённую систему 

Ждут "пока гром грянет" 
ВЫ МОЖЕТЕ: Действовать превентивно 

Зависят от зарубежных сервисов 
ВЫ МОЖЕТЕ: Обеспечить независимость 

Рискуют данными клиентов 
ВЫ МОЖЕТЕ: Гарантировать безопасность 



ПОЧЕМУ ЭТО ВОЗМОЖНОСТЬ

МАРКЕТИНГОВОЕ ПРЕИМУЩЕСТВО:

«Мы гарантируем, что ваши данные никогда не покинут территорию 
Беларуси»

• Это УТП, которое будет стоить дорого в 2026 году 

• Это доверие, которое конвертируется в продажи

• Это репутация, которая работает на вас 

КТО ПЕРВЫЙ АДАПТИРУЕТСЯ — ТОТ ЗАБИРАЕТ РЫНОК



Реальные примеры (без имён)

КЕЙС 1: МАРКЕТИНГОВОЕ АГЕНТСТВО 

Ситуация: Загружали базы клиентов заказчиков в ChatGPT

Результат: Заказчик узнал → расторжение контракта → иск 

Ущерб: Потеря клиента с оборотом 50 000 BYN/год + репутация

КЕЙС 2: ИНТЕРНЕТ-МАГАЗИН 

Ситуация: Анализировали отзывы покупателей через зарубежный ИИ 
Результат: Жалоба покупателя в регулятор → проверка 

Ущерб: Штраф + обязательство уведомить ВСЕХ клиентов об инциденте



Реальные примеры 

КЕЙС 3: БАНК (СОСЕДНЯЯ СТРАНА) 

• Ситуация: Сотрудник использовал ChatGPT для анализа заявок

• Результат: Внутреннее расследование → увольнение → 
отраслевой запрет 

• Ущерб: Карьера сотрудника + репутация банка 

ЭТО НЕ БУДУЩЕЕ — ЭТО УЖЕ ПРОИСХОДИТ



Вопросы для размышления

ВОПРОСЫ, КОТОРЫЕ СТОИТ ОБСУДИТЬ С РУКОВОДСТВОМ: 
1. Есть ли у нас политика использования ИИ-инструментов? 
2. Кто несёт ответственность за защиту персональных данных? 
3. Знаем ли мы, какие данные сотрудники загружают в ИИ? 
4. Есть ли у нас согласие клиентов на обработку их данных ИИ? 
5. Что мы будем делать, если завтра отключат ChatGPT? 
6. Готовы ли мы к проверке регулятора? 
7. Есть ли у нас план Б — локальное ИИ-решение? 

ЕСЛИ ВЫ НЕ МОЖЕТЕ ОТВЕТИТЬ НА ЭТИ ВОПРОСЫ — ВАМ НУЖНО 
ДЕЙСТВОВАТЬ СЕЙЧАС



Решение существует

ЧТО НУЖНО МАРКЕТОЛОГУ В 2026: 

ЛОКАЛЬНЫЙ ИИ-ИНСТРУМЕНТ, КОТОРЫЙ: 

Работает на серверах в Беларуси → Данные не покидают страну 

Соответствует Закону о защите ПД → Юридическая защита 
Не требует VPN → Легальный доступ 

Принимает оплату в BYN → Никаких валютных рисков 

Даёт доступ к ЛОКАЛЬНЫМ нейросетям → Не теряете в функциональности 

Обеспечивает контроль → Вы знаете, что происходит с данными 

ТАКИЕ РЕШЕНИЯ СУЩЕСТВУЮТ И ОНИ ДОСТУПНЫ УЖЕ СЕГОДНЯ



Dewiar.com — локальное решение

DEWIAR.COM — ПЕРВЫЙ БЕЛОРУССКИЙ ПРОВАЙДЕР ИИ-РЕШЕНИЙ ДЛЯ 
БИЗНЕСА

ПОЧЕМУ ЭТО БЕЗОПАСНО: 

Серверы в Беларуси (ЦОД рег. номер в БелГИЭ 192847) 

Соответствие Закону о защите персональных данных 

Работа без VPN, на русском языке 

Корпоративный аккаунт + аккаунты сотрудников

Оплата в BYN, лицензионный договор  



Dewiar.com — локальное решение

Доступ к белорусской локальной мультимодальной нейросети

Доступ к 60+ топовым нейросетям

Конструктор ИИ-ассистентов без программирования 

Корпоративный кабинет с контролем 

Аналитика и журналирование + 16 сервисов с ИИ 

Гарантия конфиденциальности

СТОИМОСТЬ: от 150 BYN/месяц на команду (сравните с 
потенциальным штрафом за утечку ПД в 16 000 BYN)



Комплексное решение для компаний

2️⃣ ОБУЧЕНИЕ ВАШЕЙ КОМАНДЫ 

• Курс по созданию ИИ-ассистентов (онлайн/оффлайн)

• Практика на реальных задачах в личном кабинете платформы

• Сертификат о прохождении обучения

• Варианты: самостоятельно / с куратором / групповой интенсив

• Месяц сопровождения после курса в телеграм чате



Максимальная защита: локальный ИИ-
сервер

РЕШЕНИЕ ДЛЯ КОМПАНИЙ С ВЫСОКИМИ ТРЕБОВАНИЯМИ К 
БЕЗОПАСНОСТИ: 

ЛОКАЛЬНАЯ НЕЙРОСЕТЬ В ВАШЕМ КОНТУРЕ 

Что это значит: 

• ИИ работает на ВАШЕМ сервере 

• Данные НИКОГДА не покидают вашу сеть 

• Полный контроль и независимость 

• Не нужно платить за токены нейросети провайдеру

• Соответствие любым регламентам безопасности 



Что делать прямо сейчас?

1. Сканируйте своим смартфоном этот Кюар-код

2. Подайте заявку на активацию корпоративного кабинета

3. Создайте свою фабрику ИИ-ассистентов 

Это БЕСПЛАТНО

платите только за токены нейросетей, 

реально потраченные вашими ИИ-ассистентами 

(никаких ежемесячных подписок)
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